
ИНФОРМАЦИОННЫЙ 
БЮЛЛЕТЕНЬ КТК

№ 118
НЕОЧЕВИДНЫЕ УГРОЗЫ СОЦИАЛЬНЫХ СЕТЕЙ
СОЦИАЛЬНЫЕ СЕТИ НА СЕГОДНЯШНИЙ ДЕНЬ ЛИДИРУЮТ В КАЧЕСТВЕ 
ИСТОЧНИКОВ ПОЛУЧЕНИЯ И ОБМЕНА ИНФОРМАЦИЕЙ. ОДНАКО ЕСТЬ РЯД 
РИСКОВ, С КОТОРЫМИ МОГУТ СТОЛКНУТЬСЯ ПОЛЬЗОВАТЕЛИ. НИЖЕ 
ПЕРЕЧИСЛЕНЫ НЕКОТОРЫЕ ИЗ ТАКИХ РИСКОВ, ЗАСЛУЖИВАЮЩИХ 
ВНИМАНИЯ.

Изучить и использовать настройки приватности, чтобы ограничить 
доступ недобропорядочных пользователей к своим данным.

Быть внимательным к той информации, которой вы делитесь                      
в социальных сетях.

Использовать неповторяющиеся и надежные пароли для разных 
аккаунтов в соцсетях, записывать пароли и хранить их в недоступном 
для злоумышленников месте.

Включить двухфакторную или многофакторную аутентификацию для 
дополнительной защиты (подробно читайте бюллетень № 111                
«О механизмах идентификации, аутентификации и авторизации»).

Быть внимательным к подозрительным ссылкам и сообщениям.

Регулярно обновлять программное обеспечение на своих устройствах.

Проверять и обновлять настройки безопасности в социальных сетях.

СБОР И АНАЛИЗ ДАННЫХ 
Будьте осторожны с информацией, 
которой вы делитесь в социальных 
сетях. Частная переписка, видео, 
фото могут стать общедоступными, 
быть использованы в рекламных, 
исследовательских или других целях.

БЕРЕГИТЕ СЕБЯ!
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ДИПФЕЙК
Ваша персональная информация, 
фото- и видеоизображения, 
голосовые сообщения, размещенные 
в социальных сетях, могут быть 
использованы для создания 
поддельных видео или фотографий. 
Будьте бдительны и осознайте 
возможные последствия.
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КИБЕРБУЛЛИНГ 
И ХАРАССМЕНТ

Будьте внимательны к тому, как           
к вам обращаются другие 
пользователи. Невежливое, грубое   
и унизительное общение может 
иметь серьезные скрытые 
психологические последствия. 

Некоторые сообщества в соцсетях 
могут поощрять негативные 
стереотипы по отношению                       
к определенному кругу людей, 
событиям, фактам и т.п. Критично 
оценивайте и анализируйте 
информацию, призывы к действиям 
или попытки воздействия на ваше 
мнение/убеждения. 
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МАНИПУЛИРОВАНИЕ 
ОБЩЕСТВЕННЫМ 

МНЕНИЕМ 

ЧТОБЫ ЗАЩИТИТЬ СЕБЯ, ИНФОРМАЦИЮ О СЕБЕ И СВОЕ 
ЗДОРОВЬЕ, РЕКОМЕНДУЕТСЯ: 

Соцсети могут быть источником 
ложной информации и фейковых 
новостей. Проверяйте поступившую 
информацию в других источниках.

Будьте внимательны                                    
к таргетированным рекламным 
кампаниям, которые могут 
манипулировать вашим мнением           
и действиями.

2 СПАМ И ФИШИНГ
Будьте осмотрительны, получая 
сообщения с просьбой перейти         
по ссылкам, перевести деньги, 
зарегистрироваться на 
подозрительном сайте и т.д. 

3

СЕТЕВАЯ ЗАВИСИМОСТЬ
Напоминаем, что у проводящих 
слишком много времени в соцсетях 
может выработаться зависимость, 
которая негативно может отразиться 
на здоровье и на отношениях                
с окружающими.
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ДУМСКРОЛЛИНГ ИЛИ 
БЫСТРОЕ ПРОКРУЧИВАНИЕ 

ИНФОРМАЦИИ
Неосознанное чтение может 
привести к недостаточному 
погружению в читаемый текст, 
поверхностному восприятию 
информации, а в дальнейшем —               
к потере интереса к любому 
изучаемому материалу.
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https://www.cpcpipe.ru/sites/news/Bulletins/Info_bulletin_111.pdf

